TD ATTAQUE DEFENSE :
Adam Jaballah

test de la commande ipconfig/all

Test sur le serveur srvatack

WINDDWS' system32cmd.exe

Carte Ethernet Connexion au réseau local 2 :

Suffixe DNS propre & la connexion
Description : Carte Intel<(R> PRO-1888 T pour serv

Adresse physique : B8-88-27-AF-3D-7F
DHCP activé = Oui
Configuration automatigque activée : Qui

Autoconf igurati d’adresse IP. . : 169.254_72 157
Masque de sous-—re : 255.255.8.8
Pazzerelle par H

Carte Ethernet Connexion au péseau local

Suffixe DNS propre A& la connexion
. Description : Carte Intel<{R> PRO/18BBB T pour serw
eur
Adresse physique : B8-B@-27-CD-23-82
DHCP activé = Mon
Adresse IP. : 192.168.1.254
Mazque de sous—ré : 255.255.255.8
Passerelle par défaut H

C:Documents and SettingssAdministrateur>

&/ pemarrer| | [ & | B CwinDows|systema2... | (B 129

Ensuite je met les adresses ip dans le « srvatack » et le « jaballah »

Propriétés de Protocole Internet (TCP/IP})
m Général |
=] Les paramétres IP peuvent étre déterminés automatiquement si vakre
réseau le permet, Sinon, vous devez demander les paramétres IP
i appropriés & vakre adminiskrakeur réseau,
FC)
" obtenir une adresse IP aukomatiquement
ith —0% Ujliser [adresse IP suivante ::
] Adresse IP | 192 168, 1 .50
g Masgue de sous-réseal : I 255,255 255 . 0
& Passerelle par défaut : I 192 168 . 1 . 254
" obtenir [es adresses des sepveurs DS automatiguement

; —{* Utiliser l'adresse de serveur DNS suivante
F Serveur DNS préfere I
FI
m Serveur DNS auxiliaire : I

I
| | Avance. .. |

i

oK I Annuler I




Général

Cornecté
Les paramétres IP peuvent ére déterminés automatiquement si vatre 000540
réseau le permet. Sinon, vaus devez demander les paraméties [P S
appropriés & volre administiateur réseau. .0 Ghits/s
() Obtenir une adresse |P automatiguement
() Utiliser 'adresse |P suivante :

Adresse P 192 . 168

tazque de sous-éseau ; 25557200 250, 0

Pagserelle par défaut 192 0168 . 1 . 254

it les adresses des serveur:
() Utiliser I'adresse de serveur DMS suivante :

Sereur DNS préféré

Serveur DNS ausiiaire : l:l
Avance... Fermer

Aniruler

2600
oft Corp. )clu,‘nft_ in
C:\Documents and Settings“\adnin>ping 192.168.1.52 <C> Copyright
Envoi d’une requéte ’ping’ sue 192.168.1.52 avec 32 octets de donné C:\Documents and Settings\Administr. ing 192.168.1.
de 192.168.1.52 temps<ims TT. [Envoi d’une requéte ‘Ping’ 192 32 octets de donné,
de 192.168.1.5

de 192 mps<ims 1T
tenps<ins TT

inimun 1558
C:\Documents and Settingssadmin’. Moyenne

C:\Documents and Settings“Administrateur>.

Ici nous voyons que les 2 serveurs ce sont bien reconnu

Test de DDOS dans un serveuur :

Avant de ddos le serveur je vais
Fichier Edtion Format  Affichage 7 COlTlITlEI'lCEI' par Créer le
Essai

s fichier .bat que je vais ouvrir par
ar
start la suite.

start

sTart

MI J @ @ “3 Essai.bat - Bloc-notes J ,W
L B & = §&5 & [#] cTrL broITE



Apres I’ouverture du screen je constate que I’utilisation du processeur ( la bande passante ) est
monter a 100 % car j’ai envoyer beaucoup trop de demande au reseau

jaballah_ [En fonction] - Oracle VM VirtualBox = O X A

e [ 5
NI ‘& Journaux et alertes de Panalyseur 100
E 80
. &0 !
: 40
= Dernier | 0,000  Maoyenne 14,033
: Minifum 0,000 Maximun 98,854
; Durée 1:40
4

Coul... i Echelle I Compkeur I Inskance I Parent I Objet I Crdinateur
1,000 Pages/s - --- Mémoire  Y\ESM-7879...

100,... Long. moy, d... _Tokal --- Disque... 'ESM-7879...
1,000 9% Temps pr... _Total - Proces... YW\ESM-7879...

@@ o | O] # crreororre |
o =R Q@R crroorore




Apres ouverture du pingddos je constate aussi que le réseau commence peu a peu a saturer a cause
des nombreuse demande auparavant

E] Gestionnaire des tiches de Windows

Fichier ©Options  Affichage Aide

Applications | Processus I Performances I Utilisateurs I

r~ Connexion au réseau local

pingdas. bat

hom de la carte I LUkilisation dur. .. I \itesse. .. I Etat I
Connexion aur... 0,1 % 1 Ghitsfs Opérationnel

|Pr0cessus 123 LI utilisée : 0% fem. util. : 98 Mof1257 Mo

HDémarrerl J @ a8 “g Gestionnaire des tach... J m
@b e =3 E 8 cre orome




Voici le résultat apres la fermeture du pingddos, je constate que le réseau commence petit a petit a
redevenir stable grace a la fermeture du pingddos

E Gestionnaire des tiches de Windows

Fichier Options Affichage  Aide

Applications I Processus I Performances |Utilisateurs I

[ Connexion au réseau local

Mom de |a carte | Utilisation dur. .. | Vitesse, . | Etak |
COnnexion au r,.. 0% 1 Ghits)s Opérationnel

[Frocessus: 23 |UC utilisés @ 0% Mém. util, : 95 Ma/1257 Ma

lémarrerl J & & Jlgﬁestiunnaire des tach... J B 1zes
& o0 @ =] & [#) ctr brOITE

Comment contrer ce genre d’attaque ?

- Avoir une architecture composée de plusieurs serveurs offrant le méme service au client
afin de répartir les points d’acces aux services et offres. En cas d’attaque, les clients
subissent un ralentissement, plus acceptable qu’un arrét de service.

- Mettre en place un serveur tampon, appelé « cleaning center » pour filtrer et nettoyer le
trafic de maniere a ce que les menaces n’affectent pas le serveur.

Et bien sur activer ses pare feu, un bon vpn est aussi primodriale



Apres avoir créer 1’utilisateut testeurfou j’ai changé de systeme pour repartir sur du
windows serveur 2019 pour continuer le tp, et voici le « JEUDECON » qui a été créer dans
le raccourci de « testeurfou »

f3 jaballah_ [En fonction] - Oracle VM VirtualBox — O X

Fichier Machine Ecran Entrée Périphériques Aide

Fichier  Edition  Affichage Fawvoris  Qutils 7 i

e Précédente -

m Ll Gestion de I'ordinateur

‘g Fichier  Action  Affichage  Fenétre ¥ |_|E'|i|

Rechercher [?’ Dossiers

Adresse

Gestion = = || x @
@Renom Gestion de lordinateur (local) Mom | Mo complet | Description
@Déplac Eﬂ Outils systéme admin
[ Copier @ Obse_rvateur d'é'vénements 5 Administrateur Compte dutilisateur d'administratio
@Publier Dessiers partages SHeIpAssistant Compke Assistant de laide.., Compte d'assistance 4 diskance
-] Utilisateurs et groupes locau: 5 . o o

@Envoye [l 23 Utilisateurs Irviké Caompte dutilisateur inviké

Electrol (2 Groupes %SUPPORT_SB. .. CM=Microsoft Corporation...  Ced est le compte d'un Fournisseur
xSupprir Journaus et alertes de perfa == et G

ﬂr Gestionnaire de péripheérique
[—:I--@ Stockage

[+-f& Stockage amavible
Défragmenteur de disque

: Gestion des disques

]--& Services et applications

| LS [ |

[

@b @ e =& 8] 8 crr bromE

Puis j’ai placer I’attrape nigault, beaunugault dans le dossier jeux express



I [ = | jeux express . O

Accueil Partage Affichage

« v P <« Disquelocal (C:) » Utilisateurs » Public » jeux express v | D Rechercher dans : jeux express

Nom Meodifié le Type Taille
5 Accés rapide

s ] attreape_nigault Fichier de comma... 1 Kc
ureau

a7 BEAUMNIGAULT Raccourci 2 ke

¥ Téléchargement:# @ jpypecon Raccourci 2Ke

/= Documents

&= Images
devoir2d012022
Maon site internet

nomde
0 CePC

¥ Réseau

3élément(s)  Ftat: R Partagé




| = | jeux express

Accueil Partage Affichage
y s J . s I
* LIJ D & « Déplacer vers ¥ supprimer = % "—% HHSelectmnnertout
) s - 2 85 Aucun
Epingler dans Copier Caoller - [El copier vers =1 Renommer Mouveau Propriétés L
Accés rapide [z ? _-ﬁ dossier - EE Inverser la sélection
Presse-papiers Organiser Mouveau Cruvrir Sélectionner
&« v P <« Disquelocal (C:) » Utilisateurs » Public » jeux express v O Rechercher dans : jeux express
~
Nom Medifié le Type Taille
& Accés rapide
@ B attrape_nigault 03,/12/2022 16:08 Fichier de comma... 1Ko
ureau
@ BEAUNIGAULT 03/12/2022 16:27 Raccourci 2 Ko
‘ Téléchargement: &
Documents -
[&] Images -
! CePC
;‘ Réseau
2 élément(s) Etat :a Partagé

Vous allez étre déconnecté

etera dans moi une minute.

P




Commes les images le montre juste dessus, apres avoir lancer le jeudecon, ma
session s’est déconnecté et le jeudecon a été supprimé car dans le code il y avais
des ligne de code qui affichais de supprimé le jeu apres le lancement



